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HUONG DAN GIAO DICH AN TOAN TREN NGAN HANG SO NEOONE
I. Nguyén tac dam bao an toan

D& dam bao an toan khi giao dich online trén NeoOne, Quy khach vui long thuc hién
theo cac nguyén tac sau day:

- Thiét 1ap mat khau, ma PIN smart OTP (m& PIN) theo ding hudng dan khi dang ky dich
vy; khéng nén sir dung théng tin ca nhan dé doan dé lam mat khau; thay déi mat khau,
ma PIN thudng xuyén (t6i thi€u 12 thang/lan); bdo vé mat khau, ma PIN va khong chia sé
thiét bi luu trr cac thong tin nay.

- Tuyét déi khong cai dat cac phan mém la, phan mém khong c6 ban quyén, phan mém
khéng ré nguén géc.

- Chi dang nhap qua cac thiét bi dang tin cay. Khong st dung cac thiét bi di dong da bi
phéa khoa hodac can thiép hé diéu hanh (root, jailbreak...) d€ s dung Ung dung ngan hang
sO.

- Khéng nén st dung mang wifi cong cong khi st dung dich vu ngan hang. Thoat khoi
dich vu ngan hang sé khi khong s dung.

- Lya chon cac hinh thlc xac nhan giao dich c6 muiic d6 an toan, bao mat theo quy dinh
va phu hgp vé&i nhu cau vé han muc giao dich.

- Cai dat day du cac ban va 16 hdng bao mat hé diéu hanh cua thiét bi va clia ing dung
ngan hang s6; xem xét cai dat phan mém phong chéng ma déc va cdp nhat mau nhan
dién ma déc mdi nhat trén thiét bi s dung dé giao dich.

- Thong bdo ngay cho ngan hang trong cac trudng hgp: phat hién giao dich bat thudng;
bi mat thiét bi (may tinh/smartphone/ tablet...); bi mat thiét bi tao OTP; nghi ngd& bi tin
tac tdn cong; nghi ngd bi lura dao....

Il. Canh bao cac loai hinh lira dao truc tuyén

Dai tugng i tugng Ilra dao sir dung cac tha doan tinh vi dé danh cap théng tin dich vu
ngan hang cua khach hang, tur do truy cap dich vu va chiém doat tién trong tai khoan.

NGAN HANG THUONG MAI TNHH MTV NGOAI THUONG CONG NGHE SO
VIETCOMBANE NEO LIMITED



VCBF@J@&V

Digital For All
Ching ciing ¢6 thé gid mao co quan cé tham quyén gui cac thong bao gia, de doa... dé
yéu cau khach hang cai dat pham mém/ing dung gia mao hoac yéu cau khach hang tu
chuyén tién.

Mot s6 tha doan phé bién hién nay:

- Gid mao cd quan ¢ thdm quyén (céng an, toa an, cd quan thué...) gii dudng
link/website gid mao dich vu cong dé khach hang cai dat cac ing dung gid mao (ing
dung VnelD, ('ng dung ctia T8ng cuc thué...), tir 6 chiém quyén diéu khién thiét bi, ngdm
danh cap théng tin bao mat dich vu ngan hang va thuc hién hanh vi chuyén tién trong tai
khoan cua khach hang.

- Gid mao cd quan cd thdm quyén (toa an, cdng an...) de doa khach hang cé lién quan
dén cac hanh vi pham phéap (gay tai nan giao thong, lién quan dén dudng day rua tién,
budn l4u, ng cudc vién théng qudc té...) va yéu cau khach hang thuc hién theo hudng
dan (mé tai khoan méi, cung cdp thdng tin, cai dat ing dung, chuyén tién téi tai khoan
chi dinh...).

- Gid mao Website/Fanpage/Tin nhan SMS clia ngan hang va gui dudng link gia mao dé
khach hang nhan thong tin.

- Gid mao nhan vién ngan hang lién hé khach hang dé nghi hé trg (ho trg giao dich
chuyén tién bi 16i, ho trg xr ly tra soét...) sau d6 yéu cau khach hang cung cdp cac thdng
tin bdo mat dé thuc hién hanh vi chiém doat tai san.

- Gid mao doanh nghiép, t6 chlc thdng bao khach hang tring thudng khuyén mai, nhan
ma khuyén mai... va yéu cau khach hang cung cap thoéng tin bao mat dich vu ngan hang
hoac chuyén tién.

- Danh cap théng tin truy cap trén cac nén tang mang xa hoi (Facebook, Zalo...) ciia ban
bé, ngudi than cta khach hang, qua dé lién lac v&i khach hang dé dé nghi chuyén tién ho
trg, cho vay.

l1l. Cac luu y cho khach hang

- VCBNeo khong gui dudng link dang nhap dich vu ngan hang sé cho khach hang dudi
moi hinh thuc, tat ca cac dudng link dang nhap gui dén khach hang déu la gia mao.

- VCBNeo khong lién hé yéu cau khach hang cung cap théng tin bdo mat dugi moi hinh
thc, moi yéu cau cung cap thong tin bado mat dich vu déu la gia mao.
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- Quy khach hay nang cao canh giac doi véi cac yéu cau qua kénh truc tuyén va nén tang
mang xa hoi. Déng thai, bao cho cg quan Céng an/Ca quan chiic nang ndi gan nhat néu
thay dau hiéu nghi nga.
IV. Khi xay ra tinh huéng khan cap

Truong hgp nghi ngd hodc phat hién cé dau hiéu bi Itra dao, bi tin tac tan cong, Quy
khach hay thuc hién theo thi tu uu tién nhu sau:

1. Khod dich vu hodc déi mat khdu ngay ldp tuic

- Khoa dich vu theo s6 Hotline 19001816.
- D&i mat khdu bang cach vao muc Cai dat chon D6i mat khau.

2. Lién hé ngay tdi ngdn hang

- Theo s6 Hotline 19001816, hodc dén ngay cac diém giao dich ngan hang dé dugc trg
giup (trong gid hanh chinh).

3. Khéi phuc cai ddt goc (Factory reset)

- Doi véi thiét bi trudng hgp phat hién/nghi ngd cai dat dng dung gia mao.

4. Trinh bdo véi co quan coéng an ndi gan nhat.
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